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Acceso a la empresa

desde cualquier parte

SISTEMA QUE PERMITE A LOS USUARIOS MOVILES ACCEDER A LOS DATOS DE LA EMPRESA

REMOTAMENTE, EN CUALQUIER MOMENTO (VPN) Y DE FORMA SEGURA (CON SSL).

Daniel Comino Lucendo [dcomino@idg.es]

Actualmente, el nimero de empresas
que necesitan ofrecer a sus usuarios ac-
ceso remoto a datos internos es cada
vez mayor. Pero lo cierto es que, tal y
como estdn las cosas en una red publi-
ca como internet, es mds necesario pro-
teger los datos de la compaiifa que per-
mitir el propio acceso de los clientes.

No obstante, aunque es una nece-
sidad que, sobre el papel, es muy sen-
cilla, lo cierto es que llevarla a cabo no
es tarea ficil, ya que en muchas oca-
siones, la propia infraestructura de
una red nos obliga a descartar unas u
otras soluciones. Aqui es donde
entran en juego las ‘cajas negras’, tam-
bién conocidas como appliances, que
generalmente son poco intrusivas en
el sistema y permiten realizar este
tipo de trabajos de forma aislada den-
tro del hébitat natural de la empresa.

En este sentido, el mercado ofrece
algunas soluciones que, ademds de
permitir el establecimiento de redes
privadas virtuales (VPN), son capa-
ces de hacerlo de forma segura,
encriptando los datos que viajan pun-
to a punto entre los interlocutores, de
tal forma que, si existe algin tipo de
riesgo de ser monitorizados por usua-
rios no autorizados, estos nunca pue-
dan interpretar la informacién que
obtienen, salvaguardando la integri-
dad de la informacién que transmiti-
mos o recibimos.

Un claro ejemplo de este tipo de
soluciones es la que ofrece la empresa
Billion, donde contamos con BiGuard
S10 dirigido principalmente a la
empresa pequerio.

Sobre el papel, BiGuard S10 estd
perfectamente preparado para abordar
los problemas de una gran cantidad de
empresas de nuestro pais, ya que estd
disefiado para negocios con menos de
50 empleados. De hecho, el nimero
de conexiones concurrentes maiximas
que permite el dispositivo viene espe-
cificado en el nombre de cada modelo.
Asi, BiGuard S10 soporta un maximo
de hasta 10 conexiones VPN simulti-
neas (existe un modelo por debajo,
BiGuard S5, y otro mds ambicioso,
BiGuard S20).

Externamente, el dispositivo cuen-
ta, en su parte trasera, COn Cuatro puer-
tos Fast Ethernet (10/100 Mbps), que
permiten distribuir las comunicaciones
internas, asi como un puerto WAN,
disefiado para enlazar con el exterior
de la organizacion.

En su interior, BiGuard S10 cuenta
con un sistema que le permite estable-
cer redes privadas virtuales con los
usuarios autorizados de forma segura
(a través de SSL). Una vez integrado
en la red habremos de configurar los
usuarios y grupos que necesitemos en
nuestro entorno. En este punto, pode-
mos crear nuevas credenciales para los
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usuarios con permiso para conectarse
remotamente a la empresa o, en caso
de que contemos con ellos, podemos
aprovechar los recursos existentes (ser-
vidor Radius, Directorio Activo o
LDAP). También es posible establecer
privilegios de acceso en base al tipo de
usuario que accede.

Ademis de esto, con el fin de inde-
pendizar completamente el servicio
VPN de la empresa con el resto de ele-
mentos de la infraestructura, BiGuard
510 incorpora un cortafuegos interno
con inspeccién de paquetes o preven-
cién ante ataques DoS. No obstante,
también es posible deshabilitarlo y pasar
el control al cortafuegos corporativo.

Por ultimo, la caja de BiGuard
510 viene equipada con los elemen-
tos necesarios para montar el equipo
en rack. pcw
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